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Predmluva
Publikac¢ni informace

Tato britskd norma byla publikovdana BSI a veS$la v platnost dne 17. bfezna 2006. Byla
pfipravena technickou komisi BDD/2, Information security management.

Vztah k dalSim publikacim

Tato britska norma obsahuje a nahrazuje doporu€eni k BS 7799 uvedena v publikacich BSI PD
3002 a PD 3005.

Norma je v souladu s ostatnimi dokumenty ISO/IEC, zejména s BS ISO/IEC 17799:2005 a BS
ISO/IEC 27001:2005 (revidovana verze dokumentu BS 7799-2:2002), kvuli zajisténi shody
terminologie a metod.

Informace o tomto dokumentu

Tato britska norma poskytuje doporu€eni a podporu pro implementaci normy BS ISO/IEC
27001:2005 a je dostatecné obecna k pouziti v malych, stfednich i velkych organizacich.
Doporuceni a rady podané v této britské normé nejsou vyCerpavajici a organizace muze mit
potfebu doplnit je dalSimi doporu€enimi dfive, neZ se mohou stat zakladem systému Ffizeni rizik
podle BS ISO/IEC 27001:2005 (revidovana verze BS 7799-2:2002).

Tato norma je pravodcem, proto ma podobu doporuceni. Neméla by se doslovné citovat, jako
kdyby byla specifikaci, a zejména je vhodné se ujistit, Ze tvrzeni o shodé s normou nejsou
zavadsjici.

Smluvni a pravni otazky

Tato publikace nem(ize obsahnout vSechna opatfeni z oblasti jejiho uréeni. UzZivatelé jsou sami
odpovédni za jeji spravné pouziti.

Shoda s normou sama o sobé neposkytuje imunitu pred pInénim zakonnych zavazkii.
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0 Uvod

0.1 VSeobecné

Tato norma byla pfipravena pro ty manazery a zameéstnance organizace, ktefi se v
ramci systému fizeni bezpecnosti informaci (Information Security Management System, ISMS)
zabyvaji fizenim rizik. Norma pfedevsim poskytuje doporuceni a rady k implementaci téch
pozadavku stanovenych v BS ISO/IEC 27001:2005, které se tykaji procesl fizeni rizik a
souvisejicich aktivit. Tabulka E.1 ukazuje vztah mezi obéma dokumenty.

0.2 Procesni pristup

Tato britska norma prosazuje pfijeti procesniho pfistupu pro hodnoceni a zvladani rizik, jejich
nasledné monitorovani, pfezkoumavani a prehodnocovani. Procesni pristup napomaha
uzivatelim zdUraznit vyznam:

a) pochopeni poZadavkl organizace na bezpecénost informaci a potfeby stanoveni politiky
a cilll bezpecnosti informaci;

b) vybéru, zavedeni a provozovani opatfeni v souvislosti s celkovym fizenim rizik €innosti
organizace;

c) monitorovani a pfezkoumavani funkénosti a vykonnosti systému fizeni bezpecnosti
informaci (ISMS) pfi Fizeni rizik;

d) neustalého zlepSovani zaloZzeného na objektivnim méfeni rizik.

Viz. obrazek 1.

Trvalé fizeni

Hodnoceni a rizik

vyhodnoceni rizik

UdrZzovani

Kapitola 5 a zlepSovani
Hodnoceni rizik systému fizeni rizik

Vybér, 'za_vedepl a Monitorovani a
BIEUEEE T G2 2 T prezkoumavani rizik
zvladani rizik

v DITOI3

a
Rozhgdovani o Trvalé fizeni
zpusobu zvladani rizik rizik

Obrazek 0-A Proces fizeni rizik

Proces fizeni rizik dovoluje organizaci porozumét rizikim a umoznuje efektivni rozhodovani o
spravé rizik. Proces fizeni rizik je trvala aktivita, jejimz cilem je soustavné zlepSovani jeji
ucinnosti a vykonnosti.

Proces fizeni rizik by mél byt aplikovan na cely ISMS (specifikovany v BS ISO/IEC 27001:2005)
a je vhodné nové informacni systémy integrovat do ISMS uz v etapé planovani a navrhu kvuli
zabezpeleni vhodného oSetfeni vSech rizik vztahujicich se k bezpecnosti informaci. Tento
dokument popisuje soucasti a dlilezita hlediska procesu fizeni téchto rizik.

Rizika bezpeclnosti informaci je tfeba posuzovat v souvislostech organizace a je nutné urgit
jejich vztah k ostatnim funkcim organizace, jakymi jsou lidské zdroje, vyzkum a vyvoj, produkce
a provoz, administrativa, IT, finance a zakaznici, pro ziskani Uplného a celkového nahledu na
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tato rizika. Posouzeni zahrnuje uvazeni rizik organizace a pouziti pfedstav a myslenek fizeni a
spravy spole¢nosti. To vSe, spolu se zajmy organizace, uéinnosti a pravnim a regulatornim
prostfedim podnécuje a motivuje k uspéSnému procesu fizeni rizik. Tyto avahy jsou podrobnéji
popsany v kapitole 4.

Dulezitou &asti procesu Fizeni rizik je hodnoceni rizik tykajicich se k bezpec¢nosti informaci,
které je nezbytné k pochopeni pozadavkll organizace na bezpecnost informaci, a rizik pro
obchodni aktiva organizace. Jak popisuje také BS ISO/IEC 27001:2005 hodnoceni rizik
zahrnuje nasledujici ¢innosti a aktivity, které jsou podrobnéji popsany v kapitole 5.

¢ |dentifikace aktiv.

e Identifikace pravnich pozadavkl a pozadavk(li organizace vztahujicich se k danym
aktivim.

e Ohodnoceni danych aktiv, posouzeni ur¢enych pravnich pozadavki a pozadavkl
organizace a nasledku ztraty ddvérnosti, integrity a dostupnosti.

o Identifikace podstatnych hrozeb a zranitelnosti danych aktiv.

e Odhad pravdépodobnosti hrozeb a zranitelnosti.

e Vypocet rizika.

e Posouzeni zavaznosti rizika podle pfedem zavedené stupnice.

DalSim krokem procesu Fizeni rizik je stanoveni vhodného postupu pfi zvladani kazdého
identifikovaného rizika. Rizika je mozZné oSetfit pomoci preventivnich a detek&nich opatfeni,
vyhnuti se riziku, pojisténi a/nebo prostého podstoupeni rizika. Poté, co bylo riziko ohodnoceno,
musi byt u¢inéno rozhodnuti o tom, jaké kroky podniknout. Ve v8ech pfipadech by rozhodnuti
meélo vychazet zobchodniho pfipadu, ktery rozhodnuti odlvodruje a ktery mize byt
akceptovan nebo napaden zainteresovanymi stranami. Kapitola 6 popisuje rizné moznosti
zvladani rizik a faktory ovliviiujici toto rozhodnuti.

Poté, co byla zavedena vybrana opatfeni vyplyvajici z rozhodnuti o zplsobu zvladani rizik, mély
by zapogit nasledné Cinnosti fizeni rizik. Mezi tyto €innosti patfi proces monitorovani rizik a
vykonu ISMS kvuli ubezpeceni, Ze zavedena opatfeni pini pozadovany ucel. Dal$i ¢innosti je
prezkoumani a pfehodnoceni rizik, nezbytné k pfizplsobeni hodnoceni rizik zménam, které se
mohly pfihodit béhem €asu v prostfedi jednotlivych organizaci. Hla8eni a komunikovani rizik
jsou nezbytné k zajisténi, Ze rozhodnuti jsou provadéna v kontextu pfistupu celé organizace k
rizikim. Koordinace rGznych procesu tykajicich se rizik by méla zarucit, Ze provoz organizace
bude vykonny a uc€inny. Soustavné zlepSovani je podstatnym prvkem probihajicich aktivit Fizeni
rizik, vedouci ke zvySeni ucinnosti zavedenych opatfeni a k dosazeni cili stanovenych pro
ISMS. Pribéh aktivit Fizeni rizik popisuje kapitola 7.

Uspésné zavedeni procesu fizeni rizik vyzaduje jasné rozdéleni a pInéni roli a odpovédnosti
v organizaci. Kde je to relevantni, dokument popisuje role a odpovédnosti vztahujici se
k procesu fizeni rizik.
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