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Preambule

Dokument je pfekladem a interpretaci britské normy BS ISO/IEC 27002:2005 Information
Technology — Security techniques — Code of practice for information security management pro
vyuziti v podminkach Ceské republiky. Dokument vyuziva terminologii a pojmy blizké normam,
standarddm a praktikam platnym nebo uzivanym v ¢eském prostfedi ve spojeni s problematikou
bezpecnosti informacnich technologii a systéma.

Dokument je uréen pro vedouci a fidici pracovniky, specialisty a odborniky pracujici v oblasti
bezpeénosti informacénich systém( v Ceské republice jako odborna publikace obsahuijici ¢esky
preklad a interpretaci jedné ze svétové uznavanych norem v této oblasti pro ucely jeji
implementace v ramci informaénich systém( v Ceské republice.

Dokument oproti originalu neobsahuje nékteré Uvodni a zavéreCné informace, které nejsou pro
podminky Ceské republiky pfimo relevantni. Pro seznameni se s témito informacemi je nutno
vyuzit anglicky original.

Statut dokumentu

This document is a translation of BS ISO/IEC 27002:2005 into the Czech language by Risk
Analysis Consultants with the approval of the British Standards Institution. BSI takes no

responsibility for the accuracy of this translation. In any cases of dispute the English original
shall be taken as authoritative.

Preklad: Tento dokument je preklad BS ISO/IEC 27002:2005 do ¢estiny, provedeny spoleénosti
Risk Analysis Consultants se souhlasem British Standards Institution. BSI neodpovida za
spravnost pfekladu. Ve spornych pfipadech je smérodatnym anglicky original.

Autorska prava

Autorska prava anglického originalu vlastni British Standards Institution a autorska prava
prekladu vlastni Risk Analysis Consultants, s.r.o. Jakékoliv pouZiti tohoto dokumentu nebo jeho
Casti pro ucely dalsi distribuce, prodeje, kopirovani, rozmnozovani nebo jiného zplsobu Sifeni
neni bez souhlasu vlastnikG autorskych prav mozné. Dokument muize byt pouzit jenom
v souladu s poZadavky na ochranu autorskych prav a ,tak jak je“ jako pfeklad a interpretace pro
Ceské prostfedi bez naroku na Uhradu moznych Skod zpUsobenych jeho vlastni aplikaci na
konkrétni podminky organizace.

Informace

Spole¢nost Risk Analysis Consultants, s.r.o., si vyhrazuje pravo na zmény v dokumentu bez
oznameni subjektam, které dokument uzivaji v souladu s licenénimi podminkami. Pfipominky a
navrhy na zménu obsahu dokumentu, pozadavky na informace o aktualni verzi dokumentu je
mozno zasilat na nize uvedenou adresu.

Risk Analysis Consultants, s. r. o.

Spanélska 2, 120 00 Praha 2, CZ

Tel. +420-2 21 62 84 00, fax +420 2 21 62 84 01
rac@rac.cz, www.rac.cz
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise)
tvofi specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO
nebo IEC, se podileji na vypracovani mezinarodnich norem prostfednictvim technickych komisi
zfizenych pfisluSnou organizaci k tomu, aby se zabyvaly ur€itou oblasti technické &innosti.
V oblastech spolec¢ného zajmu technické komise ISO a IEC spolupracuji. Prace se zucastnuiji
i jiné mezinarodni organizace, vladni i nevladni, s nimiz ISO a IEC navazaly pracovni styk. V
oblasti informacni technologie zfidily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v ¢asti 2 Smérnic
ISO/IEC.

Hlavnim ukolem spole¢né technické komise je pfipravovat mezinarodni normy. Navrhy
mezinarodnich norem pfijaté spoleCnou technickou komisi se rozesilaji narodnim organim
k hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespor 75 % hlasujicich ¢lend.

Pozornost je tfeba vénovat moznosti, ze nékteré prvky tohoto dokumentu mohou byt
pfedmétem patentovych prav. ISO a IEC nenesou odpovédnost za identifikaci vSech patentovych
prav nebo kteréhokoliv z nich.

Mezinarodni norma ISO/IEC 27002 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC
1 Information technology, subkomise SC 27, IT Security techniques.

Toto druhé vydani nahrazuje ISO/IEC 17799:2000, které timto pozbyva platnosti.

Technicka komise ISO/IEC JTC 1/SC 27 pfipravuje soubor mezinarodnich norem vénovanych
systému Fizeni bezpecnosti informaci (ISMS). Soubor norem zahrnuje pozadavky na systém
fizeni bezpecnosti informaci, fizeni rizik, metriky a méfeni vykonu a doporuceni k implementaci.
Soubor téchto norem bude vydan v sérii 27000.

Dne 31. Cervna 2007 doslo k preéislovani ISO/IEC 17799:2005 na ISO/IEC 27002:2005,
text normy zlstal beze zmény.
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0 Uvod

0.1 Co je bezpecénost informaci?

Informace jsou aktiva, ktera maji pro organizaci hodnotu. Je tedy nutné je vhodnym zplsobem
chranit. Obzvlasté se vzrustajici propojenosti prostfedi jednotlivych organizaci je tato potfeba
stale vice aktualni. S rostouci propojenosti jsou informace vystaveny zvySujicimu se poctu
rdznych hrozeb a zranitelnosti (viz také Smérnice OECD pro bezpecnost informacnich systéml
a siti: smérem ke kultufe bezpeénosti ).

Informace mohou existovat v riznych podobach. Mohou byt vytistény nebo napsany na papire,
uloZeny v elektronické podobé, posilany postou nebo elektronickou cestou, zachyceny na film
nebo vyiceny pfi konverzaci.

Bezpecnost informaci je zaméfena na Sirokou Skalu hrozeb a zajiStuje tak kontinuitu €innosti
organizace, minimalizuje obchodni ztraty a maximalizuje navratnost investic a podnikatelskych
prilezitosti.

Bezpecnosti informaci Ize dosahnout implementaci soustavy opatfeni, ktera mohou existovat ve
formé pravidel, postupt, procedur, organizacni struktury, programovych a hardwarovych funkci.
Tato opatfeni musi byt ustavena, zavedena, provozovana, monitorovana, pfezkoumavana a
zlepSovana proto, aby bylo dosazeno specifickych bezpec€nostnich cild organizace. Toto
vSechno by mélo byt provadéno v souladu s ostatnimi fidicimi procesy organizace.

0.2 Pro€ je nezbytna bezpeénost informaci

Informace a podpurné procesy, systémy asité jsou dulezitymi aktivy organizace. Vymezeni,
zavadéni, podpora a zlepSovani bezpecnosti informaci muze byt zasadni pro udrzeni
konkurenceschopnosti, penéznich tokl (cash-flow), ziskovosti, pravni shody a dobrého jména
organizace.

Stale rostouci mérou jsou organizace a jejich informacni systémy vystavovany bezpelnostnim
hrozbam z rliznych zdrojd, véetné pocitacovych podvodd, $pionaze, sabotaze, vandalizmu, pozar(
a povodni. Zdroje Skod, jako jsou pocitacové viry, utoky hackerl a utoky typu odepreni sluzby
(denial of service), jsou stéle Castéjsi, roste jejich nebezpecénost a sofistikovanost.

Bezpecnost informaci je dllezita z hlediska ochrany kritické infrastruktury a to jak v soukromém,
tak ve statnim sektoru. V obou sektorech je bezpecnost informaci dulezita pro existenci
nékterych sluzeb, napfiklad e-governmentu nebo e-komerce a zaroven kvuli vyhnuti se nebo
snizeni relevantnich rizik. Propojeni vefejnych a privatnich siti i sdileni informacnich zdroja
zvySuje obtiznost fizeni pfistupu. Trend sméfujici k distribuovanému zpracovani oslabil
efektivnost centralni kontroly provadéné specialisty.

Mnoho informacénich systému nebylo navrzeno tak, aby byly bezpeéné. Bezpecnost, ktera mize byt
dosazena technickymi prostfedky, je nedostaCujici a méla by byt doplnéna odpovidajicim
fizenim a postupy. Pro urCeni opatfeni, ktera je tfeba pfijmout, je nutné peclivé planovani
arozbor kazdého detailu. Rizeni bezpecnosti informaci proto vyZaduje alespor n&jakou
spoluuCast vSech zaméstnanch organizace. MUze rovnéZz zahrnovat spolupraci majitel
organizace (akcionaru), dodavatelll, tfetich stran, zakaznik(l a dalSich externich subjektU.
V neposledni fadé muze byt potfebna i rada od specialistd z jinych organizaci.

0.3 Jak stanovit bezpec¢nostni pozadavky

Je nezbytné, aby organizace urcila své bezpecnostni pozadavky. K tomu existuji tfi hlavni
zdroje.

1. Prvnim zdrojem je hodnoceni rizik, kterd organizaci hrozi, berouci v potaz celkovou
strategii a cile organizace. V ramci hodnoceni rizik se identifikuji hrozby pusobici vici
aktivam, zranitelnosti, které mohou byt hrozbami vyuzity ipravdépodobnost jejich
vyskytu, a provadi se odhad jejich potencialniho dopadu.

' OECD Guidelines for the Security of Information systems and Network — Towards a Culture of Security.
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2. Druhym zdrojem jsou pozadavky zakonu a podzakonnych norem, smluvni ujednani
a mistni zvyklosti, které organizace, jeji obchodni, smluvni partnefi a poskytovatelé
sluzeb musi splfiovat.

3. Tretim zdrojem jsou konkrétni principy, cile a poZzadavky na zpracovani informaci, které
si organizace vytvofila pro podporu své &innosti.
0.4 Hodnoceni bezpeénostnich rizik

PoZadavky na bezpe€nost jsou stanoveny za pomoci metodického hodnoceni bezpe&nostnich rizik.
Vydaje na bezpecnostni opatfeni by mély odpovidat ztratam zpusobenym narusenim
bezpecénosti.

Vysledky hodnoceni rizik pomohou ur€it vedeni organizace odpovidajici kroky i priority pro fizeni
bezpecnostnich rizik u informaci a pro realizaci opatfeni uréenych k zamezeni jejich vyskytu.

Hodnoceni rizik by mélo byt provadéno periodicky, aby bylo mozné v€as reagovat na jakékoliv
zmény v bezpecnostnich pozadavcich.

Vice informaci o hodnoceni rizik je uvedeno v kapitole 4.1 ,Hodnoceni bezpeénostnich rizik*.

0.5 Vybér opatreni

Jakmile jsou identifikovany bezpecnostni pozadavky a rizika, a bylo rozhodnuto jakym
zpusobem bude se zjisténymi riziky nalozeno, méla by byt vybrana a implementovana opatfeni
zajistujici snizeni rizik na pfijatelnou uroven. Takova opatfeni mohou byt vybrana z tohoto
dokumentu nebo iz jinych soubori opatfeni. Pro pokryti specifickych potfeb mohou byt
vytvofena zcela nova opatfeni. Vybér konkrétnich opatfeni je na rozhodnuti kazdé organizace.
Rozhodnuti je zalozeno na kritériich ur€ujicich akceptaci nebo zvladani rizika a celkovém
pfistupu organizace k fizeni rizik. PFi vybéru opatfeni by méla byt zohlednéna pfislusna narodni
a mezinarodni legislativa a regulace.

Néktera opatfeni v tomto dokumentu mohou byt chapana jako zakladni doporuéeni pro fizeni
bezpelnosti informaci a mohou byt vyuZita ve vétSing organizaci. Detailngji jsou vysvétlena v Easti
~Vychodiska bezpec&nosti informaci*.

DalSi informace o vybéru opatfeni a zplsobech zvladani rizik jsou uvedeny v kapitole 4.2
LZvladani bezpecénostnich rizik".

0.6 Vychodiska bezpecénosti informaci

Rada opatfeni mlZe byt povaZzovana za zakladni principy pfedstavuijici dobra vychodiska pro
implementaci bezpecnosti informaci. Mohou vychazet ze zakladnich legislativnich pozadavk
nebo jsou obecné povazovana za nejlepsSich zplsob feSeni bezpecnosti informaci.

Opatfeni, ktera by méla byt pro organizaci podstatna z pohledu legislativy, jsou:
a) ochrana osobnich udaju (viz 15.1.4);

b) ochrana dllezit¢ dokumentace organizace, jako napfiklad u€etnich zaznamu (viz
15.1.3);

c) ochrana dusevniho vlastnictvi (viz 15.1.2).

Opatfeni, povazovana za zaklad nejlepSich praktik (best practices) pro zajisténi bezpecénosti
informaci, jsou:

a) dokument bezpecnostni politiky informaci (viz 5.1.1);

b) pfidéleni odpovédnosti v oblasti bezpeénosti informaci (viz 6.1.3);

c) vzdélavani, Skoleni a zvySovani povédomi v oblasti bezpe&nosti informaci (viz 8.2.2);
d) bezchybné zpracovani v aplikacnich systémech (viz 12.2);

e) fizeni technickych zranitelnosti (viz 12.6);

f)  Fizeni kontinuity ¢innosti organizace (viz 14);

g) zvladani bezpecnostnich incidentl a kroky k napravé (viz 13.2).
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Tato opatfeni funguji ve vétsiné organizaci a prostfedi.

Ackoliv vSechna opatfeni uvedena v tomto dokumentu jsou dullezita, je nutné si uvédomit, Ze o
vybéru a aplikaci konkrétnich opatfeni by mélo byt rozhodnuto az ve svétle specifickych rizik,
kterym organizace celi. | kdyz vySe uvedené doporu€eni muze byt povazovano za dobré
vychodisko, nenahrazuje vybér opatfeni vychazejici z hodnoceni rizik.

0.7 Kritické faktory uspéchu

Jak ukazuje zkuSenost, pro uspésnou implementaci bezpecnosti informaci v organizaci jsou
Casto kritické nasledujici faktory:

a) bezpecnostni politika, bezpecnostni cile a Cinnosti, které respektuji cile cinnosti
organizace;

b) pfistup kzavadéni, udrzovani, monitorovani a zlepSovani bezpec€nosti informaci
v souladu s kulturou organizace;

c) zretelna podpora a angazovanost ze strany vedeni organizace;
d) dobré pochopeni bezpeénostnich pozadavku, hodnoceni a fizeni rizik;
e) ucinny marketing bezpecnosti vii¢i vedeni organizace, zaméstnancum a jinym stranam;

f) rozSifeni sméric a norem bezpecénostni politiky informaci mezi v8echny zaméstnance,
vedeni organizace a tfeti strany;

g) zdroje na financovani ¢innosti souvisejicich s fizenim bezpecnosti informaci;

h) realizace odpovidajicich Skoleni, vzdélavani a programu zvySovani povédomi;
zavedeni procesu zvladani bezpec€nostnich incidentd;

komplexni avyvazeny systém pro ohodnoceni miry ucinnosti fizeni bezpecénosti
informaci a ziskavani navrhl ke zlepSeni na zakladé zpétné vazby.

0.8 Vytvareni vlastnich smérnic

Tento soubor postupt miize byt chapan jako vychodisko pro vytvareni specifickych smérnic
organizace. Ne vSechna doporuceni a opatfeni tohoto souboru postupt mohou byt pouzitelna.
Kromé& toho mohou byt nezbytna idalSi opatfeni, ktera nejsou vtomto dokumentu uvedena.
V takovém pfipadé je uZiteCné zanechat v nich odkaz na tuto normu a usnadnit tak ovéfeni shody
provadéné auditory a obchodnimi partnery.
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