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Preambule

Dokument je pfekladem a interpretaci britské normy BS ISO/IEC 27001:2005 Information
Technology — Security techniques — Information security management systems — Requirements
pro vyuziti v podminkach Ceské republiky. Dokument vyuziva terminologii a pojmy blizké
normam, standardim a praktikam platnym nebo uzivanym v eském prostfedi ve spojeni
s problematikou bezpecnosti informacnich technologii a systému.

Dokument je uréen pro vedouci a fidici pracovniky, specialisty a odborniky pracujici v oblasti
bezpeénosti informaénich systém( v Ceské republice jako odborna publikace obsahuijici ¢esky
pfeklad a interpretaci jedné ze svétové uznavanych norem v této oblasti pro ucely jeji
implementace v ramci informaénich systém( v Ceské republice.

Dokument oproti originalu neobsahuje nékteré Uvodni a zavérecné informace, které nejsou pro
podminky Ceské republiky pfimo relevantni. Pro seznameni se s témito informacemi je nutno
vyuzit anglicky original.

Statut dokumentu

This document is a translation of BS ISO/IEC 27001:2005 into the Czech language by Risk
Analysis Consultants with the approval of the British Standards Institution. BSI takes no

responsibility for the accuracy of this translation. In any cases of dispute the English original
shall be taken as authoritative.

Preklad: Tento dokument je preklad BS ISO/IEC 27001:2005 do ¢estiny, provedeny spolecnosti
Risk Analysis Consultants se souhlasem British Standards Institution. BSI neodpovida za
spravnost pfekladu. Ve spornych pfipadech je smérodatnym anglicky original.

Autorska prava

Autorska prava anglického originalu vlastni British Standards Institution a autorska prava
prekladu vlastni Risk Analysis Consultants, s.r.o. Jakékoliv pouZiti tohoto dokumentu nebo jeho
Casti pro ucely dalsi distribuce, prodeje, kopirovani, rozmnozovani nebo jiného zplsobu Sifeni
neni bez souhlasu vlastnikG autorskych prav mozné. Dokument muize byt pouzit jenom
v souladu s poZadavky na ochranu autorskych prav a ,tak jak je“ jako pfeklad a interpretace pro
Ceské prostfedi bez naroku na Uhradu moznych Skod zpUsobenych jeho vlastni aplikaci na
konkrétni podminky organizace.

Informace

Spole¢nost Risk Analysis Consultants, s.r.o., si vyhrazuje pravo na zmény v dokumentu bez
oznameni subjektim, které dokument uzivaji v souladu s licenénimi podminkami. Pfipominky a
navrhy na zménu obsahu dokumentu, pozadavky na informace o aktualni verzi dokumentu je
mozno zasilat na nize uvedenou adresu.

Risk Analysis Consultants, s. r. o.

Spanélska 2, 120 00 Praha 2, CZ

Tel. +420-2 21 62 84 00, fax +420 2 21 62 84 01
rac@rac.cz, www.rac.cz
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise)
tvofi specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO
nebo IEC, se podileji na vypracovani mezinarodnich norem prostfednictvim technickych komisi
zfizenych pfisluSnou organizaci k tomu, aby se zabyvaly ur€itou oblasti technické &innosti.
V oblastech spolec¢ného zajmu technické komise ISO a IEC spolupracuji. Prace se zucastnuiji
i jiné mezinarodni organizace, vladni inevladni, s nimiz ISO a IEC navazaly pracovni styk.
V oblasti informacnich technologii zfidily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC
1.

Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v ¢asti 2 Smérnic
ISO/IEC.

Hlavnim ukolem spole¢né technické komise je pfipravovat mezinarodni normy. Navrhy
mezinarodnich norem pfijaté spoleCnou technickou komisi se rozesilaji narodnim organim
k hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespor 75 % hlasujicich ¢lena.

Pozornost je tfeba vénovat moznosti, ze nékteré prvky tohoto dokumentu mohou byt
pfedmétem patentovych prav. ISO a IEC nenesou odpovédnost za identifikaci vSech patentovych
prav nebo kteréhokoliv z nich.

Mezinarodni norma ISO/IEC 27001 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC
1, Information technology, subkomise SC 27, IT Security techniques.
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0 Uvod

0.1 VSeobecné

Tato mezinarodni norma byla pfipravena proto, aby poskytla podporu pro ustaveni, zavadéni,
provozovani, monitorovani, udrzovani a zlepSovani systému fizeni bezpecnosti informaci
(Information Security Management System nebo ISMS). Pfijeti ISMS by mélo byt strategickym
rozhodnutim organizace. Navrh a zavedeni ISMS v organizaci je podminéno potfebami a cili
¢innosti (business) pozadavky na bezpecCnost, dale pak pouzivanymi procesy a velikosti a
strukturou organizace. VSechny tyto a jejich podplrné systémy podliéhaji zménam v Case.
Pfedpoklada se, Ze jednoduché situace vyzaduji jednoducha feseni ISMS.

Tato norma je uréena k posuzovani souladu ze strany zainteresovanych internich i externich
stran.

0.2 Procesni pristup

Tato mezinarodni norma prosazuje pfijeti procesniho pfistupu pro ustaveni, zavadéni,
provozovani, monitorovani, udrzovani a zlepSovani ISMS v organizaci.

Aby organizace fungovala efektivné, musi identifikovat a Fidit mnoho vzajemné propojenych
¢innosti. Cinnost, ktera vyuziva zdroje a je fizena za u€elem pfemény vstupl na vystupy, maze
byt povaZovana za proces. Vystup z jednoho procesu ¢asto pfimo tvofi vstup pro nasledujici
proces.

Aplikace systému procest v organizaci, spolu s identifikaci téchto proces(, jejich vzajemnym
plUsobenim a fizenim muaze byt oznacovano jako “procesni pfistup”.

PFi pouziti procesniho pfistupu pro fizeni bezpecnosti informaci tak, jak je prezentovan v této
normé, je kladen ddraz na:

a) pochopeni pozadavkl na bezpecnost informaci organizace a potfebu stanoveni politiky
a cilll bezpecnosti informaci;

b) zavedeni a provozovani opatfeni pro Ffizeni bezpecnosti informaci v kontextu s fizenim
celkovych rizik ¢innosti organizace;

c) monitorovani a pfezkoumani vykonnosti a u€innosti ISMS;
d) neustalé zlepSovani zalozené na objektivnim méreni.

Model znamy jako “Planuj-Délej-Kontroluj-Jednej“ (Plan-Do-Check-Act nebo PDCA) muze byt
aplikovan na vSechny procesy ISMS tak, jak jsou zavedeny touto normou. Obrazek 1
znazornuje, jak ISMS pfijima pozadavky bezpecnosti informaci a o€ekavani zainteresovanych
stran jako vstup, a jak pomoci nezbytnych &innosti a procesu vytvari vystupy bezpecnosti
informaci, které spliuji tyto pozadavky a oc€ekavani. Obrazek 1 také znazorfiuje propojeni
procesl uvedenych v kapitolach 4, 5, 6, 7 a 8.

Zavedeni modelu PDCA bude také odrazet principy, které jsou definovany ve smérnici OECD
(2002)" pro tizeni bezpeénosti informaénich systémd a siti. Norma ISO/IEC 27001 poskytuje
celistvyy model pro zavedeni principu definovanych v této smérnici, které upravuji hodnoceni
rizik, navrh a zavedeni bezpecénosti, fizeni bezpe€nosti a opétovné hodnoceni bezpecénosti.

PRIKLAD 1

Muze byt napfiklad pozadovano, aby v pfipadé naruSeni bezpecnosti nebyly zplsobeny
organizaci vazné financni Skody ani jiné tézkosti (napf. ztrata image).

' OECD. OECD Guidelines for the Security of Information systems and Network — Towards a Culture of Security. Paris:
OECD, July 2002. www.oecd.org.

(Smérnice pro bezpecnost informacnich systéma a siti - Smérem ke kulture bezpecnosti.)
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